1 \WSTEP

Polityka Bezpieczenstwa Informacji (PBI) jest dokumentem opisujacym zasady
ochrony danych osobowych stosowane przez Administratora w celu spehnienia
wymagan Rozporzadzenia PE 1 RE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych (RODO).

PBI stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie,
ze przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym

Rozporzadzeniem.

2 OCENA SKUTKOW (ANALIZA RYZYKA)

Ocena skutkéw jest formalng, okreslong w art. 37 RODO procedurg
przeprowadzenia analizy ryzyka. Jezeli Administrator nie jest zobowigzany
do przeprowadzenia oceny skutkow, moze mimo to stosowac ponizszg procedure
do przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalnosci
spetnienia wymagan RODO.

W przypadku powotania Inspektora Ochrony Danych — ocena skutkow musi by¢
wykonana z jego wspotudziatem.

Inspektor Ochrony Danych (I0D) odpowiedzialny jest za:

1. Informowanie ADO o obowigzkach spoczywajacych na nim
na podstawie Rozporzadzenia oraz innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych i doradzanie w tej sprawie.

2. Monitorowanie przestrzegania Rozporzadzenia, innych przepisow Unii
lub panstw cztonkowskich o ochronie danych oraz polityk ADO
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw,

dziatania zwiekszajace Swiadomos¢, szkolenia ~ personelu
uczestniczagcego w  operacjach przetwarzania oraz powigzane
z tym audyty.

3. Udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych
oraz monitorowanie jej wykonania zgodnie z art. 35 Rozporzadzenia.
Wspdlprace z Urzedem Ochrony Danych Osobowych.

Pelienie funkcji punktu kontaktowego dla organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktorych mowa w art. 36 Rozporzadzenia, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.
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6. Pehienie roli punktu kontaktowego dla osob, ktorych dane dotycza,
we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem praw przystugujacych im na mocy
niniejszego rozporzadzenia.

7. Doradzanie ADO w zakresie wdrozenia stosownych Srodkow
fizycznych, organizacyjnych i technicznych w celu zapewnienia
bezpieczenstwa danych osobowych.

8. Sporzadzanie na zadanie opinii w zakresie zabezpieczenia danych
osobowych.

9. Sporzadzanie wzorow dokumentéw oraz zapisOw umownych
dotyczacych ochrony danych osobowych.

10. Sporzadzanie na zgdanie opinii na temat sposobu wykonania obowigzku
informacyjnego oraz opracowywanie wzoréw stosownych zapisow
dotyczacych zgody na przetwarzanie danych osobowych.

11. Udzial w przegladach 1 aktualizacji wewnetrznych aktow normatywnych
w zakresie ochrony danych osobowych.

12. Opiniowanie uméw w zakresie ochrony danych osobowych.

13. Przygotowywanie propozycji odpowiedzi na skargi osob trzecich
w zakresie ochrony danych osobowych.

14. Wspolpraca z organami $cigania, wymiaru sprawiedliwos$ci
oraz egzekucyjnymi w zakresie udzielania informacji (na podstawie
osobnego petnomocnictwa, udzielonego przez ADO).

15. Prowadzenie rejestru zbiorOw/czynnoSci przetwarzania danych
osobowych przetwarzanych przez ADO.

16. Wspotpraca z ADO oraz kierownikami poszczegdlnych komorek
organizacyjnych
w zakresie analizy ryzyka dotyczacej ochrony danych osobowych.

17. Organizowanie szkolen dla pracownikéw ADO w zakresie ochrony
danych osobowych:

a) minimum raz w roku dla wszystkich pracownikow,
b) za kazdym razem dla nowego przyjetego pracownika.

Inspektora Ochrony Danych wspiera zgodnie ze swoimi kompetencjami

Administrator Systemow Informatycznych oraz odpowiada za zapewnianie

przestrzegania przepisow 0 ochronie danych osobowych, a w szczego6lnosci za:

1. Nadzorowanie opracowania i aktualizowania dokumentacji, opisujacej
sposob  przetwarzania danych ~w  systemach  informatycznych,
oraz przestrzegania zasad w niej okreslonych.

Upowaznienia dla Inspektora Ochrony Danych i Administratora Systemow
Informatycznych stanowig Zalacznik nr 1 do PBI.



2.1

1.

2.2

CZYNNOSCI PRZETWARZANIA (INWENTARYZACJA

AKTYWOW)

W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych

osobowych, ktore nalezy zabezpieczy¢. Dane te w postaci zbiorow

(kategorii 0s0b) zostaly wykazane w Rejestrze Czynnosci Przetwarzania

Danych Osobowych stanowigcym Zalacznik nr 2 do PBI.

Rejestr Czynnosci Przetwarzania Danych Osobowych powinien

obejmowac takie informacje, jak:

a) opis kategorii 0sob, ktorych dane dotycza (nazwe zbioru),

b) opis kategorii danych osobowych,

c) cele przetwarzania,

d) kategorie odbiorcow,

e) jesli jest to mozliwe planowane terminy usuni¢cia poszczegolnych
kategorii danych,

f) jesli jest to mozliwe ogdlny opis technicznych i organizacyjnych
srodkow bezpieczenstwa,

oraz dodatkowe informacje:

g) funkcjonalny opis czynnosci przetwarzania (proces przetwarzania),

h) aktywa stuzace do przetwarzania danych osobowych (Informacje,
Programy i Systemy operacyjne, Infrastruktura IT, Infrastruktura,
Pracownicy 1 wspolpracownicy, Outsourcing).

OCENA  NIEZBEDNOSCI  ORAZ  PROPORCJONALNOSCI
(ZGODNOSC Z PRZEPISAMI RODO)

W ramach przeprowadzenia oceny skutkéw (analizy ryzyka) Administrator/
Podmiot przetwarzajacy dane osobowe zobowigzany jest do speinienia wobec

nich

1.
2. Dane te sg adekwatne w stosunku do celow przetwarzania.

3.

4. Wobec osob, ktorych dane sg przetwarzane wykonano tzw. obowigzek

obowigzkéw prawnych. W szczegolnos$ci nalezy zapewnic, ze:

Dane te sg legalnie przetwarzane (na podstawie art. 6, 9).
Dane te sg przetwarzane przez okreslony czas (retencja danych).

informacyjny (art. 12, 13 i 14) wraz ze wskazaniem ich praw (np. prawa
dostepu do danych, przenoszenia, sprostowania, usuni¢cia, ograniczenia
przetwarzania, sprzeciwu, odwotania zgody).

Opracowano Klauzule Informacyjne dla powyzszych o0so6b oraz
podmiotow zgodnie z Zalacznikiem nr 3a i 3b do PBI.

Opracowano Umowy Powierzenia z podmiotami przetwarzajagcymi (art.
28) zgodnie z Zalacznikiem nr 4 do PBI.



2.3 ANALIZARYZYKA

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia
danych osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw
(kategorii 0sob) lub dla procesow przetwarzania (np. dla zbioru pracownikow).

2.3.1 Definicje

1.

2.

w

Aktywa — $rodki materialne i niematerialne majace wptyw na przetwarzanie
danych osobowych.

Naruszenie (Incydent) ochrony danych osobowych - to naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

Zagrozenie - potencjalne naruszenie (potencjalny incydent).

Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystgpienia
zagrozenia).

Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystapi
1 spowoduje straty lub zniszczenie zasobow.

2.3.2 Wyznaczenie zagrozen

1. Administrator jest odpowiedzialny za okres$lenie listy zagrozen naruszenia
poufnosci, dostepnosci 1 integralno$ci, ktore moga wystapié
w przetwarzaniu danych w zbiorze, lub w procesie przetwarzania.

2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio
zidentyfikowanych aktywow.

2.3.3 Wyliczenie ryzyka dla zagrozen

1. Administrator  okresla ~ Prawdopodobienstwo  (P)  wystgpienia
poszczegolnych zagrozen w zbiorze lub w procesie przetwarzania.
Proponowang skale prawdopodobienstwa prezentuje Tabela A.

3. Administrator okresla Skutki (S) wystapienia incydentéw (materializacji
zagrozen), uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki
karne.

Proponowang Skale skutkow prezentuje Tabela B.

Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow
w/g formuty: R=P * S

A

o s



Tabela A PRAWDOPODOBIENSTWO SKALA (WAGA)
WYSTAPIENIA ZAGROZENIA

zagrozenie bardzo niskie 0,1-0,2

zagrozenie niskie 0,3-0,4

zagrozenie Srednie 0,5-0,6

zagrozenie wysokie 0,7-0,8

zagrozenie bardzo wysokie 0,9-1

Tabela B SKUTKI  WYSTAPIENIA | SKALA (WAGA)

ZAGROZENIA

mate (do 10000 PLN, incydent prasowy lokalny) 1-2

$rednie  (10000-100000 PLN, incydent prasowy | 3-8

ogolnopolski)

duze (od 100000 PLN, naruszenie prawa) 9-10

2.3.4 Porownanie wyliczonych ryzyk ze skalg i okresSlenie dalszego

1.

postepowania z ryzykiem
Administrator porownuje wyliczone ryzyka ze skalg 1 podejmuje decyzje
dotyczace dalszego postepowania z ryzykiem.

2. Proponowang skale Ryzyka prezentuje Tabela C.
Tabela C POZIOM RYZYKA WARTOSC [R =
P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) | 3-8

ryzyko jest nieakceptowalne (musimy obnizy¢) 9-10

2.3.5
1.

2.

B w

Reakcja na wartos¢ ryzyka
Akceptacja ryzyka — zabezpieczenia sg wilasciwe — brak potrzeby
stosowania dodatkowych zabezpieczen
Dziatania obnizajace ryzyko, ktore moze zastosowa¢ Administrator:

a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)

b. Unikanie — eliminacja dziatan powodujacych ryzyko
Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka.
Analize ryzyka przeprowadza si¢ zgodnie z wzorem Arkusza Analizy
Ryzyka i Mapowania Procesow w Zakresie Ochrony Danych
Osobowych stanowigcym Zalacznik nr 5 PBI.



2.3.6 Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych
zmianach w przetwarzaniu danych (np. przetwarzanie nowych zbiorow, nowych
procesOw przetwarzania, zmiany prawne).

2.4 PLAN POSTEPOWANIA Z RYZYKIEM
1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza
list¢ zabezpieczen do wdrozenia, termin realizacji 1 osoby odpowiedzialne
zgodnie z Planem Postepowania z Ryzykiem, ktorego wzor stanowi
Zalacznik nr 6 do PBI.
2. Administrator zobowigzany jest do monitorowania wdrozenia
zabezpieczen.

3 UPOWAZNIENIA

1. Administrator odpowiada za nadawanie/anulowanie upowaznien
do przetwarzania danych w zbiorach papierowych, systemach
informatycznych zgodnie z procedura okreslong w Regulaminie Ochrony
Danych Osobowych stanowigcym Zalacznik nr 7 do PBI.

2. Wz6r Upowaznienia stanowi Zalacznik nr 8 do PBI.

3. Wzor Rejestru Osob Przetwarzajacych Dane Osobowe w Podmiocie
Posiadajacych Upowaznienie stanowi Zalacznik nr 9 do PBI.
Administrator (Inspektor Ochrony Danych) prowadzi ewidencje o0séb
upowaznionych w celu sprawowania kontroli nad prawidlowym dostepem
do danych o0s6b upowaznionych. Ewidencja ma charakter pomocniczy
I nie jest wymagana przepisami RODO. Ewidencja prowadzona jest
W oprogramowaniu.



4 POSTEPOWANIE Z NARUSZENIAMI OCHRONY DANYCH
OSOBOWYCH I INCYDENTAMI ZAGRAZAJACYMI
BEZPIECZENSTWU DANYCH OSOBOWYCH

1. Postgpowanie z naruszeniami ochrony danych osobowych okresla niniejsze
PBI, w tym procedura opisana w Regulaminie Ochrony Danych
Osobowych stanowigcym Zalgaceznik nr 7 do PBI, ktéra definiuje katalog
podatnosci 1 incydentdéw zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposob reagowania na nie. Jej celem jest
minimalizacja skutkdw wystgpienia incydentow bezpieczenstwa oraz
ograniczenie ryzyka powstania zagrozen i wystepowania incydentow
w przysztosci.

2. W przypadku stwierdzenia wystgpienia incydentu, Administrator prowadzi
postepowanie wyjasniajace w toku, ktorego:

a) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

C) dziata na rzecz przywrocenia dziatan organizacji po wystapieniu
incydentu,

d) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace
do eliminacji podobnych incydentéw w przysztosci lub zmniejszenia
strat w momencie ich zaistnienia.

3. W przypadku naruszenia ochrony danych osobowych skutkujgcego
ryzykiem naruszenia praw lub wolnosci osob fizycznych, Administrator
zgodnie z art. 33 RODO bez zbgdnej zwloki — w miar¢ mozliwosci,
nie pdzniej niz W terminie 72 godzin po stwierdzeniu naruszenia — zglasza
je organowi nadzorczemu, chyba, ze jest malo prawdopodobne, by
naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Do zgloszenia przekazanego organowi nadzorczemu
po uptywie 72 godzin dotgcza si¢ wyjasnienie przyczyn opoznienia.

4. Administrator dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym okoliczno$ci naruszenia ochrony danych osobowych,
jego skutki oraz podjete dziatania zaradcze zgodnie z Rejestrem Naruszen
Danych Osobowych i Incydentéw Zagrazajacych Bezpieczenstwu
Danych Osobowych, ktérego wzoér Zalacznik nr 10 do PBI.



AUDYTY

1. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowac,
mierzy¢ i ocenia¢ skuteczno$¢ srodkéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania.

2. Celem audytow wewnetrznych jest ocena czy system ochrony danych
osobowych jest skutecznie wdrozony 1 funkcjonuje zgodnie z wymaganiami
RODO. Audyty prowadzone s3 w sposob obiektywny i bezstronny.
Przestrzegana jest zasada, ze audytorzy nie audytujg wlasnej pracy.

3. Administrator (ewentualnie 10D):

a) jest odpowiedzialny za przeprowadzanie audytow wewnetrznych:

a. zgodnie z Planem Audytéw w Zakresie Ochrony Danych
Osobowych, ktorego wzor stanowi Zalacznik nr 11 do PBI tzw.
audyty planowe,

b. nieplanowych tzw. wyrywkowych,

c. doraznie w przypadku incydentu,

b) opracowuje programy audytow bioragc pod uwage wazno$¢ procesOw
przetwarzania oraz audytowanych obszaréw, jak tez wyniki
wczesniejszych audytow.

C) ew. wyznacza audytora do przeprowadzenia audytu,

4. Audytor jest zobowigzany do:

a) przygotowania si¢ do przeprowadzenia audytu, zapoznajac si¢ z opisem
audytowanego obszaru, stosowanych procedur i wynikoéw poprzednich
audytow,

b) realizacji dzialan audytowych majacych na celu uzyskanie obiektywnych
dowodow potwierdzajacych poprawno$¢ realizowanych zadan, procedur,
polityk, zabezpieczen, celow, spelniania wymaganh RODO,

€) z identyfikowania tzw. uchybienia lub spostrzezenia w przypadku
stwierdzenia uchybien majacych wptyw na skuteczno$¢ dziatania systemu
ochrony danych zgodnego z RODO,

d) udokumentowania wyniku audytu w postaci sporzadzenia Notatki
z Czynnosci Przeprowadzonych w Toku Audytu w Zakresie Ochrony
Danych Osobowych zgodnie z Zalacznikiem nr 12 do PBI
I przekazania Administratorowi (ewentualnie 10D w przypadku, gdy
nie jest audytorem).

5. Administrator (ewentualnie IOD) dokonuje przegladu i analizy wyniku
audytu
oraz decyduje o inicjowaniu dziatah korygujacych, w przypadku
zaistnienia powaznych uchybien.



6 ZABEZPIECZENIA

Administrator stosuje stosowane zabezpieczenia w celu ochrony danych
osobowych, w tym m.in.:

1. Opisane w Instrukcji Zarzadzania Systemem Informatycznym, stanowigce;j
Zalacznik nr 13 do PBI, zabezpieczenia proceduralne oraz zabezpieczenia
jako $rodki techniczne 1 organizacyjne.

2. Regulamin Ochrony Danych Osobowych stanowiacy Zalacznik nr 7
do PBI, majacy na celu zapewnienie wiedzy osobom przetwarzajacym dane
osobowe odnosnie bezpiecznych zasad przetwarzania.

7 POSTANOWIENIA KONCOWE

1. Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby
zobowigzane sg do potwierdzenia znajomosci tych zasad 1 deklaracji ich
stosowania zgodnie z Klauzula Poufnosci, ktorej wzoér stanowi patrz
Zalacznik nr 14 do PBI.

2. W sprawach nieuregulowanych w niniejszym dokumencie zastosowanie maj3
odpowiednie przepisy ogodlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016) oraz
ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.

Administrator

Inspektor Ochrony Danych Administrator Systemow
Informatycznych



