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R
Wady | zalety korzystania z Internetu.




Zaangazowanie
w agresje elektroniczna
jest powigzane
Zz naduzywaniem
korzystania
Z Internetu.




ZasprawagInternetunaszezyciejestcorazbardziejnawidoku.

Stajemy sie coraz bardzie] widocznymi. Wynika to z potrzeby
zalstnienia, pokazaniasie; chcemy stac sie popularni.

Odczuwamy presje, aby miec jak najwiecej przyjaciot. Przyjmujemy do
grona znajomych kompletnie obce osoby, dopuszczajgc je w ten
sposob do informacji o sobie. Wowczas sami wystawiamy sie na
niebezpieczenstwo roznorakich atakow.

Z jednej strony, Internet utatwia zdobycie uznania i poklasku.

Z drugiej, tatwo zostac wzietym na celownik przez cyberprzestepce
lub ich grupe.




Rosnie liczba zgtoszen przemocy rowiesniczej w Internecie.
Nekanie w sieci to okoto 40 % wszystkich przypadkow
zgtaszanych do "Helpline"- portalu i infolinii przyjmujgcych
zgtoszenia niepozgdanych tresci w Internecie.




21% dzieci doswiadcza ponizania, oSmieszania i upokarzania;

16% dzieci doswiadcza straszenia | szantazowana,

57% os6b w wieku 12 — 17 lat byta przynajmniej raz obiektem zdjec
lub filméw wykonanych wbrew ich woli;

14% dzieci zgtasza przypadki rozpowszechniania za posrednictwem
Internetu lub telefonow komorkowych kompromitujgcych je
materiatow.




Kto jestautorem?

Kolega, kolezanka ze szkoty — 87%
Inny znajomy w wieku szkolnym — 30%
Nieznajomy w wieku szkolnym — 10 %
Nie wiem/nie pamietam -2 %

Od zwyktego zartu po umysine akty cyberprzemocy

Dla zartu i zabawy — 80 %
Zeby zrobié na zto$¢ — 21 %

Zeby popisaé sie przed znajomymi— 17 %




Czesto komentarze, ktore wydajg sie niewazne, dla
samychdzieci, ktorych one dotyczg, moggbyc
sprawag zycial smierci.




Cyberprzemoc jest szczegolnie dotkliwg formg nekania.

To cigg aktow agresiji celowo | w sposob powtarzalny, kierowanych
przeciwko innej osobie, ktora nie moze sie obroni¢ (doSwiadcza
bezradnosci w tym zakresie). Czesto ten sam uczen doznaje
nekania w formie tradycyjnej (np. obrazliwe napisy na scianach
wtoalecie) ielektronicznej, ze strony tych samych sprawcow.




- stosowanie przemocy z wykorzystaniem Internetu
| narzedzi typu elektronicznego, poprzez: przesladowanie, wyzywanie,
zastraszanie, nekanie, upokarzanie, wysmiewanie lub zawstydzanie
Innych osob.

Odbywasieto zaposrednictwemmetodtakichjak: SMS, e-mail, witryny
Internetowe, fora dyskusyjne, portale spotecznosciowe, komunikatory,
czaty.

Osobedopuszczajgcgsie
takichczynowokreslasie
mianem . Jego
zamiarem jest
skompromitowanie
konkretnej osoby lub grupy
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« ponizanie kogos w Internecie lub przy
uzyciutelefonu (wyzwiska, kpiny
| wulgarnewpisy),

* robienie komus zdjec lub filmow,
przedstawiajgcych ofiare w sposob
niekorzystny, ich publikowanie
| rozsytanie bez jej zgody,

* nieprawdziwe plotki iktamstwa, -

« stosowanie grozb, straszenie, ngkanie,

« kradzieztozsamosci(udajackolege, Z
dzieci piszg blogi oSmieszajgce go,
wpisujgtez gtupie komentarze na
temat innych w imieniu ofiary),

« celowe wykluczanie zgrona
znajomych w portalu
spotecznosciowym,

» fabrykowanie materiatow wizualnych




* Podjudzanie
« Ujawnienie
* Oszustwo



Cyberprzemoc

moze dotkngcwszystkich
uzytkownikow Internetu,
bez wzgledu na wiek, czy
poziom umiejetnosci
postugiwaniasie
komputerem.

Sprawcy cyberprzemocy
majg wrazenie ze sg
anonimowi, co pobudza
| zacheca ich do dziatania.




Oflara - to doktadnie ta sama osoba, co ofiara zaczepek i napasci
w szkole. To zazwyczaj dziecko wycofane, z niskim poczuciem
wartosci,wiecwpewiensposobbezbronne. Ofiary cyberprzemocy
zazwyczajwiedzg, kto jest sprawcg przemocy.

Sprawca-tezbedzie takisam,
jak ten w szkole — ktos, kto
demonstruje swojg site, kto

agresjg odreagowujewtasne
problemy. Czesciejto
dziewczynkistajg sie sprawcami
cyberprzemocy.




Stalker

» moze zachowac¢ dystans od swojej ofiary, zapewniajac sobie
poczucie bezpieczenstwa,

» podejmuje dziatania, ktérych nigdy nie dokonatby przy
spotkaniu z ofiarg twarzg w twarz,

» czuje siebezkarny,

» eliminuje poczucie winy lub wspélczucie, poniewaz nie widzi
spowodowane] komus szkody (anonimowos¢),

» moze przestac zdjecie/film w wiele miejsc w sieci,w krétkim
czasie,

» moze permanentnie, w kazdym momencie doby, atakowac

ofiare




Akt przemocy bezposredniej jest jednorazowy, ma swoj
poczatekikoniec,aprzemocwInternecietrwadtugo,
obrazliwe wpisy nie znikajg, kazdy moze je przeczytac,

aw dodatku pojawiajg sie pod nimi komentarze.




» Powtarzalnos¢ (wielokrotne atakowanie tej samej osoby)

> Nieréwnowaga sit (fizyczna i psychologiczna przewaga
sprawcy)

> Intencjonalnos¢ (celowe dziatanie sprawcy, nastawione na

skrzywdzenie ofiary)




— materiat umieszczony w Internecie jest w nim obecny
przez bardzo dtugi czas.

— materiat w postaci cyfrowej tatwo jest powielac.
Materiat usuniety w sieci przez osobe, ktora go opublikowata, staje sie
dostepny dla uzytkownikow, ktérzy go sciggneli na swoje urzgdzenia.

—do materiatu ma dostep znaczna, trudna
do oszacowania grupa osob.

— uzytkownik Internetu moze z tatwoscig odszukac
W sieci interesujgce go materiaty.

Uzytkownicy smartfondw mogg transmitowac¢ wydarzenia online
W czasierzeczywistym.



.

Rola swiadkow elektroniczne] agresiji

Przez linkowanie, komentowanie, oznaczanie | powielanie
materiatu wptywajg na poziom krzywdy, ktorej doswiadcza
ofiara.




Pierwsze doniesienia medialne

Gtosnahistoriafilmu, wktérym Sprawa zdjeciaamerykanskiej
chtopiec zKanady nieporadnie uczennicy, ktorej fotografia zostata
odgrywa scene walki z filmu przerobiona na zdjecie

,Gwiezdne wojny”. Jego bohater po pornograficzne.
zatamaniunerwowymwraz

z rodzing zmienit miejsce

zamieszkaniaiprzez kilka lat

korzystatz opiekipsychiatrycznej.




W Polsce o problemie przemocy rowiesniczej z uzyciem mediow elektronicznych
zrobito sie gtosnowraz z historig gdanskiej gimnazjalistki, ktora popetnita
samobojstwo w efekcie przemocy doznanejze strony rowiesnikow.

W historii wazng role odegrato nagranie kamerg
w telefonie komorkowym aktu krzywdzenia dziewczyny.
Domniemywano, ze grozba upublicznienia zarejestrowanego filmu,
przyczynita sie do tragicznego finatu tej historii.

il.LEJ S.LE N A BACZN Og



Kazdy czuje sie niekomfortowo, gdy ktos
INny naszawstydza.

A teraz wyobrazmy sobie, ze ktos nas
poniza, Smieje sie z nas naoczach niemal
cafego Swiata. -




Problem cyberprzemocy rosnie z dnia na dzien.

Portale spotecznosciowe

i blogi obfituja w grozby, .
pomowienia i szyderstwa. * »
Wplyw agresji elektroniczne;j

na ofiary jest katastrofalny.

Poczatkowoobjawiasieon
stresem,askonczy¢ moze
depresjgisamobodjstwem.

Wtym wzgledzie, przemoc w Interneciei pozanim
nie réznig sie od siebie.



Zdaniem psychologow...

Przemoc jestwirtualna, ale boli
naprawde...

Jejskutkimogabyc¢bardzo powazne..




» psychiczne rany (zawstydzenie, poczucie krzywdy)

» utratapoczuciabezpieczenstwa (nie mam gdzie sie schronic, jestem
zdane tylko na siebie)

> lek spoteczny (utrata zaufania do innych ludzi)
» poczucie zaszczucia,osaczenia

» poczucie bezsilnosciibezradnosci(przekonanie, ze z sytuacjgnic nie
da siezrobic)

» zaburzenia psychosomatyczne

»zaburzenia snu, moczenie nocne, brak apetytu
» obnizone poczucie wtasnej wartosci

» stany depresyjne

» myslii proby samobojcze

> akt samobojstwa



Cyberprzemoc, @ \7"’%

tak samo jak przemoc fizyczna i stowna

pocigga za sobg konsekwencje prawne!

Skutecznos¢ wykrywania pozornie

anonimowych uzytkownikow internetu

-~z roku na rok jest coraz wyzsza.




Krzysztof Hajdas z Komendy Gtownej Policji
radzi, aby zgtaszactakie sprawy policji: "Jesli
ktos uwaza, ze jego dziecku dzieje sie
Krzywda, powinien ZWrocCicC sie
z tym do najblizsze] jednostki. Warto
drukowac obrazliwe maile czy wpisy, jako
dowod przestepstwa” - mowi.

Inni policjanci podkreslajg, ze zaréwno
sprawcy nekania, jak ich ofiary powinny
pamietac, ze wsieciniktnie jestanonimowy.



PRZEMOC STOSOWANA ZA
POMOCA TECHNOLOGII
INFORMACYJNYCH
| KOMUNIKACYJNYCH TO




W dniu 6 czerwca 2011 r. weszta w zycie poprawka

do ustawy - Kodeks karny, opublikowana w Dz. U.
z 2011 r. Nr 72, poz. 381, uznajaca jak

| w Polsce za czyn zabroniony.




Obecnie czyn ten podlega karze na podstawie art. 190 a k.k.:

paragrafl: Kto przez uporczywe nekanie innejosoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia lub istotnie
naruszajejprywatnosc,

paragraf 2: Tej samej karze podlega, kto, podszywajgc sie pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzgdzenia jej
szkody majgtkowej lubosobiste,).

paragraf 3: Jezeli nastepstwem czynu okreslonegow § 1 lub 2 jest targniecie sie
pokrzywdzonego na wtasne zycie, sprawca

paragraf 4: Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na
wniosek pokrzywdzonego.



dbac o prywatnosc swoich danych osobowych
(np. adres, nr telefonu)

zapewniac swoim profilom w sieci status
prywatny

chronic swoje hasta i loginy

nie zamieszczac w sieci swoich zdjec i filmow




Bardzo pozyteczna jest

.TO
chybajedyny sposob na korzystanie
z dobrodziejstw Internetu bez zycia
w strachu.

Nie musisz wiec kasowac swojego profilu
)| na,fejsie”. Wystarczy, ze uzbroisz sie

| wzdrowyrozsgdekibedziesz przestrzegac
ponizszychwskazowek.PozwolgCione
unikngc sytuacji, w ktérych mozesz stac sie
ofiarg cyberprzemocy.




Nie dziataj pod wptywem strachu. Faktycznie, niewiele rzeczy stresuje tak, jak odkrycie,
zejestesmyofiargcyberprzemocy. Pamietajjednak, ze strachipanikasgtym,naco
przestepcawtasnieczeka. Postarajsie zebraciprzeanalizowacinformacje ,nachtodno”.
Zobacz, cosie stanie, jeslinie zareagujesz nainternetowe zaczepki. Podziel sie
problemem z zaufang osobg. W takich sytuacjach, wsparcie emocjonalne jest bezcenne.
Jeslinie wiesz, co robi¢ pomocy udzieli Ci helpline.org.pl oraz wiele innych organizacji.
Jesliuwazasz, ze Twoje zycie jest w niebezpieczenstwie, natychmiast skontaktuj sie
Z policja!

Wiekszos¢ portali spotecznosciowych, w tym np. Facebook i Twitter, posiada
mechanizmy blokowaniawybranych uzytkownikow. Pocztaelektronicznamoze byc
filtrowanaautomatycznie lub zapomocgdodania adresu nadawcy do specjalnejlisty.
Na blogu masz mozliwos¢ tymczasowego wytgczenia komentarzy. Rozwigzania te
pozwolg Ci odpoczg¢ od nekajgcych Cie 0oséb.



Celem internetowego chuligana czesto jest zdobycie o Tobie jak najwiecej
informacji. W najgorszych przypadkach taka osoba moze probowac wtamac sie do
Twojego komputera lub telefonu. Waznym jest, by nauczyc sie odpowiednio chronic
te urzadzenia oraz potrafi¢ rozpoznawac symptomy wtamania. Jesli nie masz takich
umiejetnosci, warto poprosi¢ o pomoc eksperta.

SieCWiFiz krotkim, bgdz jeszcze gorzej
domysinym hastem, to ogromne ryzyko;
szczegolnie, jesliagresor mieszkaw poblizu. Jesli
nie czujesz sie na sitach by samodzielnie
skonfigurowac router, skontaktuj sie
z przedstawicielem producenta lub popros
0 pomocznajomego.




Toniezmiernie wazne: musisz nauczycsie konfigurowac prywatnosc swoich profilina
Facebooku, Twitterze, G+ iinnych portalach. Moze wydawac sie todosctrudne
Iniewdzieczne, ale warto poswiecicte kilkkaminutnaukrycierzeczy, ktdre mogg
zostac¢ wykorzystane przeciwko Tobie. Do informacji takich nalezg prywatne zdjecia,
numery telefonow i lista przyjaciot.

Coraz wiecejstroninternetowych oferuje
weryfikacje dwuetapowa. Przyczyng tego jest
stabosc¢ tradycyjnych haset. Weryfikacja
dwuetapowatgczy uzycie zwyczajnego hasta
zinnymtypemweryfikacji, np.hastem SMS.




Wszedzie tam, gdzie nie mozna stosowac weryfikacji dwuetapowej, uzywaj silnych
Itatwych do zapamietania haset. Pamietaj, by zmieni¢ hastozwtaszczapo
znaczgcych wydarzeniach w Twoim zyciu, np. rozstaniu z sympatig lub zmianie
szkoty. Nie ufaj hastom w pefni - istnieje wiele metod, by obejs¢ to zabezpieczenie.

Wiekszos¢ stron internetowych oferuje opcje zgtoszenia obrazliwych lub
nieodpowiednichtresci do administratoréw. Pozwoli to zweryfikowac, czy nasze
podejrzenia sg uzasadnione. Jesli tak, administrator moze zablokowac
przesladujgcego nas uzytkownika. Informacje otym, jak to zrobic, znajdujg sie
w dziale Pomocy kazdego duzego portalu internetowego.



Telefony z Androidem pozwalajg blokowa¢ SMS-yipotgczenia przychodzgce od
wybranych numerdw. Warto skorzystac z tej opcji, jeslimasz ktopot z przekonaniem
operatorasieci komoérkowej do zablokowania danego numeru za Ciebie.

Jesliboisz sie o swe zycie lub zdrowie,
natychmiastskontaktujsie z policjg. Nie warto
- ryzykowac zycia, liczgc, ze problem sam sie

rozwigze. Pamietaj, ze polskie prawo chroni
Cie przed wieloma formami przemocy
internetowej. Przed kontaktem z policjg warto
sie odrobine przygotowac, np. skopiowac
maile z pogréozkaminapendrive’a.
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Dowody przemocy online

wiadomosci e-mail

wiadomosci sms i mms

wpisy na stronach internetowych

komentarze do wpisow lub do zdje¢ w serwisach
spotecznosciowych, na blogach, w foto-galeriach, itp.
zdjecia, grafiki

tresci rozmow prowadzonych przy uzyciu
komunikatorow lubczatow




»Zachowywanie wiadomosci (nie usuwanie mms'ow,
sSMs’'ow)

»Wykonywanie screendw —rodzaj zdjecia tego, co aktualnie
wida¢ namonitorze

»Archiwizowanie tresci rozmow — automatyczny zapis
wszystkich prowadzonych przez uzytkownika rozmow w sieci

»Program do zapisu prowadzonych rozmow, przeglgdanych
stron

»Wydruk witryny internetowej, na ktorej opublikowane sg
okreslone tresci

»Zapis rozmow (kopia wWord)



Niezwykle wazna jest

-rowniez
prawnych - takich dziatan
oraz podkreslanie wagi
poszanowania nie tylko
wtasnej, ale i cudze]
prywatnosci.

Ponad polowa polskich dzieci korzystajacych z Internetu pada ofiarg cyberprzemocy!
Na pozor niewinny zart z uzyciem Internetu lub telefonu komorkowego moze doprowadzic
do prawdziwego dramatu i zmienic zycie dziecka w koszmar.

Porozmawiaj z dzieckiem o zagrozeniach w Sieci.
Nie lekcewaz problemu cyberprzemocy!

GO 1 @ w1 @i




JESLI KTOS NEKA CIE W SIECI LUB
UMIESZCZA JAKIES SZKALUJACE
CIE INFORMACJE SKORZYSTAJ Z
POMOCY DOSWIADCZONYCH
INFORMATYKOW!I
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ZAJRZYJ NA
STRONE:

HELPLINE.ORG.PL

LUB ZADZOWON
POD NUMER:
0 800 100 100




Jezelikto$ neka Cie w Sieci, nabija sie z Ciebie, wysyta obrazliwe e-maile,
sms’y, zadaje Cinaczacie, w mailu lub przez komunikator jakies krepujgce
pytania, wypytuje Cie o prywatne dane, naleganaspotkanie...

... sSkontaktuj siez:

www.helpline.orqg.pl.

“ © 800100100
line.org.pl

http://www.dyzurnet.pl/

dyzurnet€dpl



http://www.helpline.org.pl/
http://www.dyżurnet.pl/

Przydatne linki:

www.saferinternet.pl
www.dzieckowsieci.fdn.pl
www.fdn.pl

www.sieciakl.pl
www.edukacjamedialna.pl
www.Kidprotect.pl
www.Szkolabezpiecznegointernetu.pl

www.komentujnieobrazaj.pl



http://www.saferinternet.pl/
http://www.dzieckowsieci.fdn.pl/
http://www.fdn.pl/
http://www.sieciaki.pl/
http://www.edukacjamedialna.pl/
http://www.kidprotect.pl/
http://www.szkolabezpiecznegointernetu.pl/
http://www.komentujnieobrazaj.pl/
http://www.helpline.org.pl/
http://www.dyzurnet.pl/

Pamietaj, stalker
kiedystez sam moze
stacsieobiektem
cyberprzemocy...




CYBERPRZEMOCY




